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PRÉSENTÉ PAR DRUELLE NICOLAS



TOPOLOGIE



MISE EN PLACE
PFSENSE



INSTALLATION PFSENSE

Dans un premier temps je vais
installer PFSENSE sur le Proxmox en

ajoutant 2 interfaces réseau
supplémentaire



INSTALLATION PFSENSE

Une fois les interfaces ajouter je
démarre la VM et procède à

l’installation



INSTALLATION PFSENSE



CONFIGURATION PFSENSE

Une fois l’installation faite je mets en
place les ip sur les interfaces WAN et

LAN



MISE EN PLACE
OPENVPN



MISE EN PLACE OPENVPN
MISE EN PLACE CERTIFICAT D’AUTORITÉ

Pour la mise en place du VPN je vais
dans un premier temps crée un

certificat d’autorité qui va permettre
d’authentifiés le serveur ainsi que le

client. 

Pour cela je me rends dans “System >
Certificate > Authorities”

Je vais ensuite renseigner les
informations suivante :

Descriptive name : VPNDRUELLE
Method : Create an internal certificate

Une fois cela fait on peut voir que le
certificat c’est ajouté



MISE EN PLACE OPENVPN
MISE EN PLACE CERTIFICAT SERVEUR

Je vais en suis je vais créer le certificat
serveur pour cela je me rends dans

“System > Certificates > Certificates”.

Une fois sur cette page je renseigne les
informations :

Method: Create an internal Certificate
Descriptivename : VPNDRUELLE

Commun name : vpn.druelle.local
Certificat type : Server Certificate



MISE EN PLACE OPENVPN
MISE EN PLACE CERTIFICAT SERVEUR

On peut ici voir que le certificat à été
créer



MISE EN PLACE OPENVPN
CRÉATION UTILISATEUR

Pour la création de l’utilisateur je me rends dans “System
> UserManager”

Dans ce menu je créer un nouvel utilisateur en
renseignant les informations suivante :

Username : DRUELLEVPN
Password : azerty

Fullname : nicodruelle
Je coche ensuite “Click to create a user certificate”

Dans les renseignements du certificat user je vais
renseigner l’autorité de certifications précédemment

créer



MISE EN PLACE OPENVPN
CONFIGURATION
Je vais ensuite configurer le serveur OpenVPN pour cela je

me rends dans “VPN > OPENVPN > Server”

Dans un premier temps je vais renseigner les information
suivante : 

Description : VPNDRUELLE

Server mode : Remote Access (SSL/TLS + User Auth)
Backend for auth : Local Database

Protocol: UDP on IPv4 only
Device mode : tun - Layer 3 Tunnel Mode

Interface : WAN
Local port : 1194

Server certificate : je renseigne ce lui créer précédemment



MISE EN PLACE OPENVPN
CONFIGURATION

Ensuite je renseigne les informations dans IPv4
Tunnel Network l’adresse réseau que nous

assignons au tunnel vpn.

IPv4 Local Network : je renseigne la adresse réseau
que je vais assigner au client

Concurrent Connextions : je mets 5 ce qui
correspond au nombre d’utilisateur en simultanés

Dans Advanced Client Setting je met le nom du
DNS 



MISE EN PLACE OPENVPN
CONFIGURATION

Dans Advanced Configuration j’ajoute “auth-
nocache” ce qui ca permettre d’ajouter une

protection et empêcher la mise en cache des logins

Une fois cela fait on peut voir que la configuration
c’est ajouté



MISE EN PLACE OPENVPN
INSTALLATION PACKAGE EXPORT

Pour installer le package pour exporter le client VPN
je me rends dans “System > Packet manager >

Available Packages”
Une fois dans celui si je vais chercher “OpenVPN

Client export” et le télécharger.



MISE EN PLACE OPENVPN

Je me rends ensuite dans “OpenVPN > Client
export” et y ajoute “auth-nocache” dans

“Advanced > additionnal configuration options”

Enfin je me rends dans “OPENVPN Clients” puis
dans “Archives” je vais télécharger la “Bundled

Config” ainsi que le client windows 10 afin de
pouvoir le mettre en place sur mon client à l’avenir



MISE EN PLACE OPENVPN
RÈGLE FIREWALL

Je vais dans un dernier temps mettre en place une
règles de Firewall OpenVPN sur l’interface WAN

avec les informations suivante :
Action : Pass

Interface : Wan
Address Familly : IPv4

Protocol : UDP

Source : Any
Destination : Wan Address
Port range: le port VPN 1194



TEST CLIENT VPN

Sur le client j’installe OpenVPN précédemment
télécharger.

Une fois celui-ci installer je me rends dans
“C://Utilisateur/Windows/OPENVPN/config”

Une fois dans celui-ci j’y ajoute la configuration.



TEST CLIENT VPN

Une fois cela fait je lance le VPN et me connecte à
celui ci en renseignant l’utilisateur précédemment

créer.
On peut voir ici que le VPN ce connecte bien



TEST ACCES SERVEUR LAMP

On peut ici voir que je peux accéder à mon serveur


