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MISE EN PLACE
PFSENSE




£ SCSI Controller
(©) CD/DVD Drive (ide2)
& Hard Disk (scsi0)
= Network Device (net0)
= Network Device (net1)
= Network Device (net2)

INSTALLATION PFSENSE

200GB

1 (1 sockets, 1 cores) [x86-64-v2-AES]

Default (SeaBIOS)

Default

Default (i440fx)

VirtlO SCSI single
localiiso/pfSense-CE-2_5 2-REL EASE-amd64.iso, media=cdrom, size=636498K
locaHvmvm-204-disk-0 iothread=1size=10G
virtio=BC:24:11:54:4A-21 bndge=vmbr0,firewall=1
virtio=BC:24:11:71:D3:9C, bndge—vmbr(, firewall=1
virtio=BC:24:11:5D:DA-6D, bndge=—vmbr0 firewall=1

Dans un premier temps je vais
installer PFSENSE sur le Proxmox en
djoutant 2 interfaces réseau
supplémentaire




INSTALLATION PFSENSE

Une fois les interfaces ajouter je
démarre la VM et procede a
l'installation




INSTALLATION PFSENSE

tripe@Stripe - No Redundancy

{ﬁ]ﬁhnnt. >




CONFIGURATION PFSENSE

otarting CRON... done.

otarting package UpenVPN Client Export Utility.. .done.
pftoense 2.7.8-RELEHSE amd64 Wed Jun 28 H3:53:34 UILC 2823
Bootup complete

FreeBoD/amdb4 (pfSoenseVPHN.druelleVPN.com) (ttyvH)

KVM Guest - Netgate Device ID: 627/87/d4d487eb27d1t3/

*%#% Welcome to pftoense Z2.7/.B-RELEHOE (amdbd4) on pftoenselVPN xxx

HHN (wan) > vinet#d > v4/DHCP4: 192.168.28.94/24
LHN (lan) -> vinetl -> v4: 192.168.282.188/24

Une fois l'installation faite je mets en
place lesip sur les interfaces WAN et
LAN



MISE EN PLACE
OPENVPN




MISE EN PLACE OPENVPN
MISE EN PLACE CERTIFICAT D’AUTORITE

System / Certificate / Authorities POUI’ l.q m|Se en plOCe du VPN Je VC“S
dans un premier temps cree un
ot e certificat d’autorité qui va permettre
d’authentifiés le serveur ainsi que le
client.

e ettt Pour cela je me rends dans “System >
ot et Certificate > Authorities”

T T e Je vais ensuite renseigner les
Informations suivante:
Descriptive name : VPNDRUELLE
Method : Create an internal certificate

Une fois cela fait on peut voir que le
certificat c’est ajoute



MISE EN PLACE OPENVPN
MISE EN PLACE CERTIFICAT SERVEUR

Je vais en suis je vais créer le certificat
serveur pour cela je me rends dans
“System > Certificates > Certificates”.

—tee Une fois sur cette page je renseigne les
informations:
———— Method: Create an internal Certificate

Descriptivename : VPNDRUELLE
Commun name : vpn.druelle.local
Certificat type : Server Certificate

State or Province

Organization




MISE EN PLACE OPENVPN

MISE EN PLACE CERTIFICAT SERVEUR

CAs Certificates Certificate Revocation

Search

Search term

Enter a search string or *nix regular expression to search certificate names and distinguished names

Certificates
Name Issuer Distinguished Name In Use Actions
webConfigurator default self- O=pfSense webConfigurator Self-Signed Certificate, CN=pfSense-673d9126e0fab ‘4*‘ * p =1 e ﬁ
(673d9126e0fab) signed (i ]
Server Certificate
CA: No Valid From: Wed, 20 Nov 2024 07:35:03 +0000

) Valid Until: Tue, 23 Dec 2025 07:35:03 +0000

Server: Yes

On peut ici voir que le certificat @
creer

V4

e

t

V4

e



MISE EN PLACE OPENVPN
CREATION UTILISATEUR

— Pour la creation de l'utilisateur je me rends dans “System
— > UserManager”
Dans ce menu je creer un nouvel utilisateur en
o = renseignant les informations suivante :
Username : DRUELLEVPN
S Password : azerty
, Fullname : nicodruelle
' Je coche ensuite “Click to create a user certificate”

N d L° R S S DG nS les renseig nements du CertiﬁC(]t userje VOiS
renseigner Uautorite de certifications precedemment
System / User Manager / Users (2] Créer

Users Groups

aaaaaaaaaaaaaaaaaaaaaa



MISE EN PLACE OPENVPN
CONFIGURATION

' Je vais ensuite configurer le serveur OpenVPN pour cela je
me rends dans “VPN > OPENVPN > Server”

Dans un premier temps je vais renseigner les information

— e suivante:

e e — Description : VPNDRUELLE

Server mode : Remote Access (SSL/TLS + User Auth)
Protocol: UDP on IPv4 only

Device mode : tun - Layer 3 Tunnel Mode

, Interface : WAN
Local port : 1194

et Server certificate : je renseigne ce lui creer precedemment

Hegotiation



MISE EN PLACE OPENVPN
CONFIGURATION

............ e Ensuite je renseigne les informations dans IPv4
assignons au tunnel vpn.

ssssssssssssssssss e IPv4 Local Network : je renseigne la adresse réseau

nnnnnnnnnnnnnn R R que je vais assigner au client
Concurrent Connextions: je mets 5 ce qui

correspond au nombre d’utilisateur en simultanés

0 - Isolate

Dans Advanced Client Setting je met le nom du
DNS

DNS Default Domain Provide a default domain name to clients

DNS Default Domain vpn.druelle |f‘;(2‘ii||



MISE EN PLACE OPENVPN
CONFIGURATION

Username as Common

UDP Fast /O [T} Use fast I/O operations with UDP writes to tun/tap. Experimental

Dans Advanced Configuration j’ajoute “auth-
_______________________________________________________________________________________________________________ Srotection et empécher la mise en cache des logins

Une fois cela fait on peut voir que la configuration
VPN / OpenVPN / Servers w B Q C,eSt OJOUte




MISE EN PLACE OPENVPN

INSTALLATION PACKAGE EXPORT

System ge Manager b g
Install Package:
SSSSSS )
eeeeeeeeee | v
nfiguratio
Package Dependencies
é & openpn2681 & é
Package Installer

pfSense-pkg-openvpn-client-export installation successfully completed.

Pour installer le package pour exporter le client VPN
je me rends dans “System > Packet manager >
Available Packages”

Une fois dans celui si je vais chercher “OpenVPN
Client export” et le télécharger.



MISE EN PLACE OPENVPN

OpenVPN / Client Export Utility

Je me rends ensuite dans “OpenVPN > Client
export” et y ajoute “auth-nocache” dans
“Advanced > additionnal configuration options”

Enfin je me rends dans “OPENVPN Clients” puis

dans “Archives” je vais teléecharger la “Bundled
Config” ainsi que le client windows 10 afin de

pouvoir le mettre en place sur mon client a avenir




MISE EN PLACE OPENVPN
REGLE FIREWALL

Firewall / Rules/ Edit = E

Je vais dans un dernier temps mettre en place une
regles de Firewall OpenVPN sur linterface WAN
avec les informations suivante :

e L : |nterf0ce ‘\Wan
Address Familly : IPv4
Protocol ;: UDP

Source : Any
Destination ; Wan Address
Port range: le port VPN 1194

Advanced Options



= | Teléchargements

ccccccccccccc

Customize

TEST CLIENT VPN

Sur le client j’installe OpenVPN préceédemment
telécharger.

Une fois celui-ci installer je me rends dans
“C://Utilisateur/Windows/OPENVPN/config”
Une fois dans celui-ci |’y ajoute la configuration.



TEST CLIENT VPN

piSenseVPR-UDFS-1194-DRUELLEVPM
pfienseV PM-UDP4-11%4- DRUELLEVPM- condi

=nd Impaorter

1er e stat Configuration...
Voir le log Churtter
Editer la configurat

| (7) piSenseVPN-UDP4-1194-DRUELLEVEN X
Exat actuel: En cours |

T L Une fois cela fait je lance le VPN et me connecte a
i e e celui ci en renseignant l'utilisateur precedemment
creer.
On peut voir ici que le VPN ce connecte bien

Femner

Sl OpenVPN GUI for Windows

pfSenseVPN-UDP4-1194-

DRUELLEVPHN est I:|E'5EII'I"IEII.1. connecta,




TEST ACCES SERVEUR LAMP

& O A Monsécurisé

:.. | E‘ Apached Debian Default Page: It +

192.168.202.22 2

Apache2 Debian Default Page

This 1s the default welcome page used to test the correct operation of the Apache? server after
installation on Debian systems. [f you can read this page, it means that the Apache HTTP server

installed at this site 15 working properly. You should replace this file (located at
Jvar fweanifhtml fAndex, html) before continuing to operate your HTTP server,

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator,

TNy FilRLE])|

Debian's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully
documented in fusr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache?-doc package was installed on this server.

The configuration layout for an Apache? web server installation on Debian systems is as follows:

i fetc/apachel/
| J-- apachel.conf
| T--  ports.,conf
|-- mods-enobled
| J-- *. Lood
) == * conf
i |-- conf-enobled
| T-- ¥, conf
|-- sites-enabled
il Y-~ * conf

. apache? . conf is the main mnfigur&lj‘j‘“_.‘_‘l"}. It puts the pieces together by induding all remaining

. L

Ca 7 o= = 5

1

On peut ici voir que je peux acceder  mon serveur



