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QU’EST CE QU’UN VLAN ?

Un VLAN est un moyen de segmenter un réseau local physique en plusieurs réseaux
logiques distincts. 

Contrairement à un réseau local traditionnel, où tous les dispositifs sont sur le même
réseau de diffusion, un VLAN permet de regrouper des dispositifs en fonction de

critères logiques plutôt que physiques. 



FONCTION D’UN VLAN
-Les VLAN permettent de créer plusieurs réseaux logiques au sein d’un réseau local

physique. 
Les Vlans peuvent ainsi communiquer entre eux comme s’ils étaient sur le même

réseau, même s’ils sont physiquement séparés.

-Ils permettent aussi de mieux optimiser l’administration des droits ainsi que la
communication entre les postes.



OUTILS POUR SIMULER UN RÉSEAU

Pour simuler un réseau nous allons utiliser Cisco Packet tracer qui est un logiciel par
cisco qui permet de s’entrainer à configurer toutes sorte de chose que ce soit des switch,

routeurs serveur etc.



Adresse Interface

PC1 192.168.1.101 Fa0/1

Switch1 192.168.1.100 Vlan 1

Switch2 192.168.1.102 Vlan 1

Serveur0 192.168.1.103 Fa0/2

SCHÉMA DU RÉSEAU



CONFIGURATION
DU SWITCH



CONFIGURATION DU SWITCH
CHANGEMENT DU NOM

Dans un premier temps nous allons changer le nom du switch afin de plus
facilement le trouver si par exemple il y’en a plusieurs.



CONFIGURATION DU SWITCH
CONFIGURATION VLAN

Ensuite nous allons configurer le vlan 1 afin de pouvoir
par la suite se connecter à distance par la suite.



CONFIGURATION DU SWITCH
CONFIGURATION LINE VTY

Nous activons ensuite la connexion en telnet.



CONFIGURATION DU SWITCH
ATTRIBUTION MOT DE PASSE

Pour renforcer la sécurité nous attribuons un mot de passe à
l’accès telnet ainsi qu’au mode privilégié



CONFIGURATION DU SWITCH
CONFIGURATION SSH

Dans un premier temps
nous générons un clé RSA

Ensuite nous mettons en place un
temps max de connexion ainsi

qu’un nombre maximum
d’authetification et créeons un

utilisateur admin

Enfin nous désactivons le
telnet pour le ssh et on

vérifie si tout à bien été prit
en compte



CONFIGURATION DU SWITCH
TRANSFERT DE LA CONFIG SUR LE SERVEUR

Pour transferer la configuration du switch
vers le serveur il suffit que la connection
switch -> serveur se ping et réalisons la

commande “copy startup-cofig tftp:” et
renseignons l’ip du serveur. 

Une fois cela fait nous pouvons voir sur le
serveur que le fichier “s1-confg” est apparu



CONFIGURATION DU SWITCH
TRANSFERT DE LA CONFIG SUR LE NOUVEAU SWITCH

Pour transférer la configuration sur le nouveau switch nous
configurons le vlan1 sur celui ci avec l’ip “192.168.1.102” et

le masque “255.255.255.224” ainsi qu’une passerelle
“192.168.1.1”.



CONFIGURATION DU SWITCH
TRANSFERT DE LA CONFIG SUR LE NOUVEAU SWITCH

Enfin pour transférer la configuration du serveur au switch
nous rentrons la commande “tftp: startup config” et suivons

les étapes comme précédemment une fois cela fais nous
vérifions si tout c’est bien transférer avec un “show run”.



ANNEXES
LISTE DES COMMANDES DE BASE



COMMANDES DE BASE



COMMANDES CONFIGURATION SSH



COMMANDES TRANSFERT CONFIG


