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CAHIER DES CHARGES

-Mise en place d’'un serveur LAMP

-Mise en place d'un serveur FTP
-Mise en place des utilisateurs prof et eleve en utilisant les mots de passe donnée
-Administration des droits
-Création de deux pages HTML reli¢é entre elle
-Mise en place d’'une authentification sur la pagelhtml

-Réalisations des différents test de connexion ainsi que des tests des droits sur les dossiers



QU’EST QU'UN SERVER LAMP

Un serveur LAMP est un ensemble de logiciels
utiliseée pour héberger des sites web. |l est
compose de Linux qui sert de systeme
d'exploitation, Apache qui sert de serveur web,
MySQL qui permet de réaliser les bases de L n m P’
données et PHP qui est un langage de scripting. e Aosohe MySOL  PHPSuiPyiben

Cette ensemble permet de réaliser des
applications web dynamiques.



QU’EST-CEQUELEFTP ?

FTP signifie File Transfer Protocol (protocole de
transfert de fichier en francais). Ce protocole de
communication est utilisé pour I'échange de
fichiers entre un serveur et un client.

Les ports par défaut pour le FTP sont le port 21
pour la connexion de commande et le port 20

pour |la connexion de données.




MISE EN PLACE SERVER LAMP
LOGICIELS UTILISES

Pour la mise en place du server LAMP je vais

utilisée un systeme d’exploitation linux ici

Debian 12. Sur celle-ci je vais par |la suite ﬁ R
installer divers logiciels comme Apache, MySQL ' P MysOL @
L inux JA pache V1vsal P:e

ainsi que PHP afin de pouvoir mettre en place le

SErveur.



MISE EN PLACE SERVER LAMP

Dans un premier temps je vais installer apache?

qui va nous servir de serveur WEB

ne fois installer je vérifie sur mon navigateur si
le serveur est fonctionnel. Nous pouvons voir

sur le screen que le serveur est fonctionnel

This is the default welcome page used to test the correct operation of the Apachel server after
installation on Dabian systems. If you can read this page, it means that the Apache HTTP server
installed at this site is working properly. You should replace this file (located at

Fvar e Jindex.html) before continuing to operate your HTTP server

If you are & normal user of this web site and don't know what this page 15 about, this probably mesns
that the site is currently unavailable due te maintenance. If the problem parsists, please contact the
site's administrator,

Debian's Apacha2 default configuration is different from the upstream default configuration, and split
inte sevaral files optimized for interaction with Dabian tools. The configuration system is fully
documented in Jusr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documantation for the web server itself can be found by accessing the manual if the
apachel-doc package was installed on this servern

The configuration layout for an Apache2 web server Installation on Deblan systems Is as follows:

Jete/apache2/f
-- apache2.conf
ports. conf
-- mods-enabled
- ".lowd
- *.conf
-- conf-enabled
- *.Conf
- sites-enabled
! -- *.conf

» apachel.conf Is the main configuration file. It puts the pleces together by Including all remaining
configuration files when starting up the web server,

a meebe cand be shusue Inaladad feams bha saaln sanflaieskiae fla T e ead b dakaseaine bha




MISE EN PLACE SERVER LAMP

Ensuite je vais installer MySQL qui va nous servir

pour les bases de données

Une fois MySQL installer je passe & la

sécurisation avec la commande
“‘mysqgl_secure_installation”. Dans un premier

temps je mets en place un mot de passe root

qui est “Mot2pass”. Ensuite je reponds Yes pour

supprimer les utilisateurs anonymes, pour

desactiver la connexion root & distance, la
suppression des bases de données de test et
enfin je recharge les tables de privileges.



MISE EN PLACE SERVER LAMP

Enfin je procede a l'installation de PHP et met
en place le fichier info.php avec la commande

“nano /var/www/html/info.php” dans celle-ci je

met le code qui permet d’afficher les
informations de PHP.

System Linux server 6.1.0-25-amdé4 #1 SMP PREEMPT_DYMAN
Build Date Jun 17 2024 133314

Build System Lir

Server AP1 2.0 Handler

Virtual Directory Support

Configuration File [php.ini) Path

Nous pouvons voir par la suite quand je me
connecte a “192.168.1.95/info.php” tout les
informations sont presente. s

Zend Extension Build API420220¢
PHP Extension Build API2022(
Debug Build

Thread Safety

Zend Signal Handling enabled

Zend Memory Manager enabled




MISE EN PLACE SERVERFTP
LOGICIELS UTILISES

® e
1 n u XTH o
I'-..I III,-'I _ ‘{ l/,- ‘ — —

Pour la mise en place du serveur FTP je vais
utiliser vsFTP. Je vais aussi utiliser Filezilla client
pour realiser les différents test.



MISE EN PLACE SERVER FTP

© e

Dans un premier temps jinstalle vsftpd.

Une fois installer je crée un copie du ficher

vsftpd.conf qui va me servir de backup.



MISE EN PLACE SERVER FTP

Une fois la backup faites je vais commencer &
configurer le server en faisant “nano

/etc/vsftpd.conf”.

Je vais configurer plusieurs choses dedans write enable=YES
comme ['autorisation des utilisateurs locaux, chroot_local user=YES

allow writeable chroot=YES

empécher les utilisateurs de naviguer hors de e

leur répertoire personnel, la désactivation de

UEEI_Eub_tﬂkEH=5:5ER

J — =y | A L — ! g 3
local root=/var/www

'acces anonyme et la configuration des

user config dir=/etc/v:

permissions des utilisateurs spécifiques.



MISE EN PLACE SERVERFTP
CREATION DES UTILISATEURS

°)

Pour la création des utilisateurs jai utilisé la

commande “adduser” suivi du nom de
'utilisateur une fois cette commande faites on

nous demande de mettre un mot de passe pour

chaque utilisateur “azerty” pour “eleve” et

“gwerty” pour “prof”.



MISE EN PLACE SERVER FTP
ATTRIBUTION D’UN REPERTOIRE AUX UTILISATEURS ET DROITS

Une fois les utilisateurs créer je vais
attribuer le répertoire “/var/www” aux 2
utilisateurs.

Les droits en 775 accorde les permissions
de lecture, d’écriture et d’exécution @

"utilisateur propriétaire et au groupe. Ainsi

que des droits de lecture et d’exécution aux

autres.



MISE EN PLACE SERVER FTP
CREATION DES “VSFTPD_USER_CONF”

Dans un premier temps je vais créer le dossier
“vstfpd _user_conft”

Une fois le dossier créer je vais mettre en place
un fichier pour chaque utilisateurs creer
préecedemment.

Pour l'utilisateur “eleve” je désactive les droits
d’utilisateur contrairement a l'utilisateur “prof” &

qui je les autorise.

Une fois cela fait je redéemarre le serveur ftp.



CREATION DES 2 PAGES HTML

:~% nano /var/www/html/index.htm] ols # nano /var/www/html/pagel.html

<hl>Bienvenue sur la page d'accueil</hl>

<p>Cliquez sur le lien ci-dessous pour accéder a la page 1.</p> <p>Vous avez accédé a cette page depuis 1'index.</p>

>Accéder a la Page l</a> <a >Retour a la page d'accueil</a>

Apercu du code d’'index.html| Apercu du code de pagel.html



CREATION DES 2 PAGES HTML
APERCU DES PAGES

@ Accueil

& Mon sécurisé 192.168.1.95

& Mon sécurisé  192.168.1.95/page1.html

) Prépacode I Accueil | Microsoft.. [l SIO Saint Luc Camb... Bienvenue | SecNu... L'atelier RGPL: Se c... [TUTC] Installation...

2 Prépacode I Accueil | Microsoft.. [J§ S0 Saint Luc Camb... Bienvenue | SecMu... [! L'atelier RGPD: Se c... [TUTO] Installation..

Bienvenue sur la page d'accueil Ceci est la Page 1

Cliguez sur le lien ci-dessous pour accéder a la page 1. . e o
Vous avez accédé a cette page depuis l'index.
Accéderala Page 1 . , )
Retour a la page d'accueil

Apercu de la page d’index.htm| Apercu de la page de pagel.html



MISE EN PLACE DU HTACCESS

Dans un premier temps nous allons
genérer le fichier .htpasswd qui contiendra
les utilisateurs avec la commande
“htpasswd” une fois cette commande faite
Oon va Nous demander un mot de passe
oour chaque utilisateurs ici “azerty” pour

“eleve” et “gwerty” pour “prot”.

3HWBNmusJ] 8

=loF, 1_..:_'“11._:_T abMiPC

C1lm/

I_'




MISE EN PLACE DU HTACCESS
CREATION DU FICHIER .HTACCESS QUI PROTEGERA “PAGE1.HTML”

Pour la création du fichier .htaccess il y'a plusieurs
parametre comme

AuthType ici en Basic qui veut dire que

ano /var/www/html/pagel.htaccess

'authentification est en HT TP Basic

Authentification
AuthName qui est le texte dans la boite de <Files "pagel.html">
ButhType Basic
d Ie) |Og Ue. ButhName "Restricted Content”
ButhUserFile /etc/apache2/.htpasswd
AuthUserFile qui est le chemin vers le fichier Require valid

</Files>

contenant les utilisateurs autorisés
Require valid-user qui indique gqu’un utilisateur doit
étre authentifié pour acceder a la pagel.htmil.



MISE EN PLACE DU HTACCESS
DROIT DU “PAGE1.HTACCESS” ET CONFIGURATION APACHE

Le chmod 644 va permettre & apache de

pouvoir lire le fichier.

Indexes FollowSymLinks

Dans la configuration d’'apache 2 je vais changer le Allowoverride AuthConfig

Require all granted

“Require all denied” en “Require all granted” ce qui

va permettre a apache de pouvoir accéder au <Directory /var/wiu/html>

1ons Indexes FollowSymLinks

flCh ierS d e ses r ép ert Oi res. AllowOverride ARuthConfig

Require all granted

< /Directorv>



& prof@192.168.1.95 - FileZilla

Fichier Edition Affichage Transfert Serveur Favoris 7

E-BT TS ORO XL FAaes

Hoéte: 192.168.1.95 Nom dutilisateur:  prof Mot de passe: ssssss Port: Connexion rapide |~
Statut : Serveur non séourisé, celui-ci ne prend pas en charge FTP sur TLS.
Statut : Le serveur ne prend pas en charge pas les caractéres non ASCII,
Statut : Connecté

Statut : Récupération du contenu du dossier...

Statut : Contenu du dossier = [ = affiché avec succds

Statut : Récupération du contenu du dossier « /him| =...

Statut : Calcul du décalage horaire du serveur...

Statut : Timezone offset of server is 0 seconds.

Statut : Contenu du dossier « /html » atfiché avec succés

Statut : Création du dossier « /html/TestCreation »...

Site local : | ChUsers\Mico\Desktoph,

~ | Site distant : | /html

5 il Desktop =0/

- Documents I #21 html

#- 4 Downloads

Nom de fichier Taille de . Type de fichier Demiére modi_. MNom de fichier Tvx

Arduino en mode cl. Dossier de fich.. 05/06/2024 16.. TestCreation Do
CEIM Dossier de fich.  19/04/2024 15 j indexhtml 3T Op
CEMAP Dossier de fich..  19/04/2024 15... = info.php 20 Fic
Cours Dossier de fich. 29/03/2024 16 pagelhtaccess 152 Fic
DFS Dossier de fich.. 25/04/2024 03-.. Jipagel.html 363 Op

InfiniteFusion Dossier de fich.. 04/07/2024 21-..
LE CODE MAIS PAS .. Dossier de fich.. 03/07/2024 02-..
Openstack Dossier de fich..  23/05/2024 16-..
The Binding of Isaa... Dossier de fich.  15/10/2023 18
ventoy-1.0.98-wind_. Dossier de fich.. 03/06/2024 10c..

Test creation

Statut :
Statut
Statut :
Statut
Statut
Statut :
Statut :

TEST FTP
TEST “PROF”

Récupération du contenu du dossier « /htmi ...

Contenu du dossier = fhitml = affiché avec succés

Création du dossier « /htmi/TestCreation ...

Récupération du contenu du dossier = fhtmi/TestCreation =...
Contenu du dossier « fhtml/TestCreation » affiché avec succés
Récupération du contenu du dossier « fhtml =...

Contenu du dossier « fhtml = affiché awec succés

Site local : | ChLisers\Nico\Desktoph, ~ | Site distant : | /himl

+ il Desktop - /
- Documents I htmi
+-w Downloads

MNom de rncl;i:er Taille de . Type de fichier Demiére modi...

Arduing en mode cl.
CEM

CEMAP

Cours

DFs

InfiniteFusion

LE CODE MAIS PAS
Openstack Dossier de fich_  23/05/2024 16
The Binding of lsaa..

Mom de fichier

Dossier de fich  05/06/2024 16... Jlindex.htmi
Dossier de fich.  19/04/2024 15... = info.php
Dossier de fich  19/04/2024 15... pagel htaccess
Dossier de fich..  29/03/2024 16... T pagel.htmi
Dossier de fich. 25/04/2024 03...
Dossier de fich.  04/07/2024 21...
Dossier de fich. 03/07/2024 02...

Dossier de fich..  15/10/2023 18..

Taille de fichier

e

20
152
363

Semveur / Fichier local

ventoy-1.0.98-wind...

Direc.

Dossier de fich.

37 fichiers et 11 dossiers. Taille totale : 6704645 octets

Fichier distant

03/06/2024 10

4 fichiers. Taille totale : 914 octets

Taille Priorité Statut

Typ

Op
Fict
Fict
Op

Fichiers en file d’attente

Transferts échowés (1)

Te

Transferts réussis (1)

G} @ File d'attente : vide

st suppresion

I prof@192.168.1.95 - FileZilla

Affichage Transfert Serveur Favoris

- OO ?!T#|$Qﬁ$

Hote: 192.168.1.95 Mom dutilisateur : prof Mot de passe :
Statut : Déconnecté du serveur

Statut : Connexion a 192.168.1.95:21...

Statut : Connexion établie, attente du message d'accueil...

Statut : Serveur non sécurisé, celui-ci ne prend pas en charge FTP sur TLS.
Statut : Le serveur ne prend pas en charge pas les caractéres non ASCIL.
Statut : Connecté

Statut : Démarrage du téléchargement de /htmil/index.htmil

Statut : Transfert de fichier réussi, 379 octets transférés en 1 seconde
Statut : Déconnecté du serveur

Statut : Connexion interrompue par le serveur

Test transfert



TEST FTP
TEST “ELEVE”

Test acces

eleve@®192.164.1.95 - FileZilla - X .
Fichier Edition Affichage Transfert Serveur Favoris 7 - S -
TR O RO & Lied 8 IZ] cleve@192.168.1.95 - FileZilla
Héte: 192.168.1.95 MNom dutilisateur :  eleve Mot de passe: ssssss Port Connexion rapide |~
T e T SR Fichier Edition Affichage Transfert Serveur Favoris
é:::‘: tz::;el:rneprend pas en charge pas les caractéres non ASCIL e . | E.._ = Tﬁ = = | — e
i Comemm tuomiar sk mo vl - " - ) e B i _Q '
Statut : Récupération du contenu du dessier « mitml s...
Statut : Caloul du décalage horaire du serveur..,
Ctatwt:  Coatao hrdomior o ook » ffichd v avcl Hote: 192.168.1.95 Mom dutilisateur :  eleve
Site local : _C:\EJse_rs\Nuco\Demop\ b Site distant : | hitml v
« il . - ] b
L 1 Conumens | Statut : Contenu du dossier = fhtml = affiché avec succés
ii- 4 Downloads - . . .
oo T e Frrm—y S e Statut : Création du dossier « /html/Nouveau dossier »...
A — Dosier de fich.. 05/06/2024 16: Dindectiri 379 0p Commande : MEKD Nouveau dossier
CEIM Dossier de fich... 197042024 15 = info.phi 20 Ficl -
comap Dossier de fich. 19/04202 15 - 152 Fid Réponse: 550 Permission denied.
Cours Dossier de fich.. 29/03/2024 16 T page .t 63 Op , , ) )
oFs Dossier d fich...25/04/2024 03 Statut : Demarrage de I'envoi de Empty file
InfiniteFusion Dossier de fich.. 04/07/2024 21
LE CODE MAIS PAS ... Dossier e fich.. 03/07/2024 02- CCI mmande * P.IE'IEU
Openstack Dossier de fich.. 23/05/2024 16
The Binding of lsaa... Dossier de fich.. 15/10/2023 18 - ' T a0
ol el e L Reponse: 227 Enterning Passive Mode (192,168,1,95,152,55).
36 fichiers e1 11 dassiers. Taille totale : 6704266 octets 4 fichiers. Taille totale : 914 octets Commande STOR dd
Serveur / Fichier local Direc... Fichier distant Taille Priorité Statut .
Réponse: 550 Permission denied.
Erreur : Erreur critique lors du transfert du fichier
Fichiers en file d'attente = Transferts échoués Transferts réussis
AL Fils A'sttants - virds -

Test création



TEST HTACCESS

x +

C /\ Non sécurisé  192.168.1.95/page1.htm|

Ceci est la Page 1

Vous avez accédé a cette page depuis ['index.

Retour a la page d'accueil

Test connexion avec

utilisateur prof



