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TP1-DÉCOUVERTE



CAHIER DES CHARGES
-Ajout de la seconde interface
-Réalisation des règles client
-Accès au serveur WEB uniquement en http

-Interdire le ping vers le serveur
-Autoriser les connexion établies

-Réalisation des règles serveur
-Autoriser le serveur à répondre qu’au requête http

-Empêcher le ping vers le poste client
-Refuser les connections en telnet

-Bloquer l’accès au serveur à partir de la 2ème adresse ip du client
-Autoriser les connexion établies

-Réalisation des tests



TOPOLOGIE



AJOUT DE LA SECONDE
INTERFACE



AJOUT DE L’INTERFACE

Sur la machine qui fera office de client on ajoute une sous
interface dans le fichier “/etc/network/interfaces”



MISE EN PLACE DES
RÈGLES CLIENTS



CONFIGURATION RÈGLES DU CLIENT

En suivant les demandes du cahier des
charges, la topologie mise en place et les

annexes.
J’ai mit en place les règles suivantes pour le

poste client.



MISE EN PLACE DES
RÈGLES SERVEUR



CONFIGURATION RÈGLES DU SERVEUR

Comme pour le poste client j’ai réalisé les
règles en suivant le cahier des charges et la

topologie en m’aidant des annexes.



RÉALISATION DES
TESTS



PING

Client vers serveur Serveur vers client



TELNET

On peut ici voir que la connexion en telnet vers le serveur ne
fonctionne pas



TP2-IPTABLES



CAHIER DES CHARGES
-Mise en place des règles

-Mise en place du trafic par défaut
-Autoriser les connexions établies

-Autoriser l’accès et le ping du LAN vers la DMZ
-Autoriser le LAN à ping l’interface LAN du routeur

-Autoriser le SSH du LAN vers la DMZ
-Autoriser tout le trafic vers la DMZ

-Bloquer le ping du WAN vers la DMZ
-Configuration du NAT pour permettre un accès à internet

-Bloquer l’accès du poste comptable sur internet en utilisant l’adresse mac du poste

-Vérification



TOPOLOGIE



MISE EN PLACE DES
RÈGLES



En suivant les annexes, le cahier des charges et la topologie je
mets en place les règles suivante :

RÈGLES



VÉRIFICATION



PING DMZ

Le ping du LAN vers la DMZ est fonctionnel



TEST DDOS

On peut voir ici que le LAN ne peut pas ping vers l’extérieur



PING LAN -> ROUTEUR

Le ping vers l’interface LAN du routeur fonctionne et fait office de
passerelle



TEST LAN SSH -> DMZ

Le ping entre le serveur SSH
et le poste de la DMZ est

fonctionnel 

On peut aussi se connecter
en SSH sur celui-ci



TEST ACCÈS INTERNET

On peut voir que le serveur
SSH a accès à internet

Mais que le poste comptable
lui n’y a pas accès



TEST CONNEXION ÉTABLIS

Pour vérifier les connexions établis j’essaie depuis l’extérieur de
me connecter en SSH sur un poste du LAN. On peut ici voir que

cela ne fonctionne pas



TEST WIRESHARK

On peut voir ici que lors que je capture une trame d’un ping du
LAN vers le poste du WAN que la source prend l’adresse IP de la

passerelle qui est l’interface WAN du routeur grâce à la règles NAT
établis précédemment.



ANNEXES








