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QU’EST CE QUE LA SUPERVISION

La supervision informatique est un processus de surveillance des systemes et
réseaux informatiques pour s'assurer qu'ils fonctionnent correctement.

Elle permet de détecter rapidement les pannes, anomalies ou surcharges en
collectant des données sur les performances (comme lI'état des serveurs, des
applications, ou du trafic réseavu).

Grdce 4 celaq, les équipes techniques peuvent intervenir rapidement pour éviter
les interruptions de service et améliorer la fiabilité du systeme.



INSTALLATION ZABBIX

Pour l’installation de Zabbix je me rends sur le site
“https://www.zabbix.com/download” une fois sur celui-ci je choisis les

renseignement ci-dessous en fonction de mes besoins.

Td
ZABBIX VERSION OS DISTRIBUTION OS VERSION ZABBIX COMPONENT DATABASE WEB SERVER

70 LTS Alma Linux 12 (Bookworm) Server, Frontend, MySQL Apache

Agent
6.4 CentOS 11 (Bullseye) PostgreSQL MNginx

Proxy
6.0LTS Debian 10 (Buster)

Agent
50LTS OpenSUSE Leap 9 (Stretch)

Agent 2
Oracle Linux

) Java Gateway
Raspberry Pi OS

Web Service
Red Hat Enterprise
Linux
Rocky Linux

SUSE Linux
Enterprise Server

Ubuntu

Ubuntu (armé4)


https://www.zabbix.com/download

INSTALLATION ZABBIX

Ensuite une fois tout les information sélectionner je passe & I’étape suivante
qui est I'ajout du dépbt de Zabbix avec les commandes suivantes

wget https://repo.zabbix.com/zabbix/7.8/debian/pool/main/z/zabbix-release/zabbix-release 7.0-2+debianl2 all.deb

dpkg -1 zabbix-release 7.8@-2+debianl2 all.deb
apt update

Une fois le dépbt ajoutéee jinstalle tout P'environnement de Zabbix

apt install zabbix-server-mysgl zabbix-frontend-php zabbix-apache-cont zabbix-sql-scripts zabbix-agent




INSTALLATION ZABBIX

Une fois I’environnement installer je mets en place la base de donnée de I’host

mysql -uroot -p
password
mysql>» create database zabbix character set utf8mbd collate utf8mbd bin;

mysgl> create user zabbix@localhost identified by 'password’;
mysql>» grant all privileges on zabbix.* to zabbixj@glocalhost;
mysql>» set global log bin trust function creators = 1;

mysql> quit;

Si lors du “muysql -uroot -p” une erreur se produit il suffit de realiser la
commande “apt install mysql-server”

Dés que la base de donnée est mise en place j importe les donneées initiales

zcat /usr/share/zabbix-sql-scripts/mysqgl/server.sql.gz | mysql --default-character-set=utf8mb4 -uzabbix -p zabbix



INSTALLATION ZABBIX

Ensuite je désactive l'option “log__bin_trust_function_creators” apres
'importation du schéma de base de données

mysgl -uroot -p
password

mysgl> set global log bin trust function creators =
mysgl> quit;

Enfin dans le fichier config de Zabbix “/etc/zabbix/zabbix_server.conf” je
configure un mot de passe de la database

DEPassword=password

systemctl restart zabbix-server zabblix-agent apachel
systemctl enable zabbix-server zabbix-agent apachel




PREMIERE CONNECTION ET INTERFACE
ZABBIX

Une fois lI’installation faites sur mon navigateur je me connecte a Zabbix avec

http://host/zabbix (remplacer “host” par I'ip de votre serveur).
Lors de la premiére connexion plusieurs choses seront demander comme le
choix de la base de donnée on prendra celle crée précédemment.
Les identifiants par déefaut sont “Admin” et le mot de passe “zabbix”

ZABBIX

- 18...

Paris




INSTALLATION AGENT LINUX

wget https://repo.zabbix.com/zabbix/7.8/debian/pool/main/z/zabbix-release/zabbix-release 7.8-2+debianl2 all.deb

dpkg -i zabbix-release 7.0-2+debianl? all.deb
apt update
apt install zabbix-agent2

Dans un premier temps on ajoute le dépot de Zabbix et install “zabbix-agent2”

nano fetc/zabbix/zabbix agentd.cont

Une fois I'agent installer je me rends dans le fichier configuration de I'agent et y

renseigne le I’adresse ip du serveur sur la ligne “Server="

systemctl restart zabbix-agent

Enfin je relance I'agent pour actualiser le changement d’ip



CREATION HOTE DEBIAN

12) Surveillance

Problémes

Hébtes

Demiéres données

Cartes

Découverte

Interfaces

L
Actualiser ‘ Clone Supprimer Annuler

Description
par m Prox
Debian 192.168.20.192:10050 ZBX

Pour la création de I’héte sur le serveur
Zabbix je me rends dans I'onglet
“Surveillance” puis “Hotes”. Une fois
dans Ponglet “Hotes” je crée un nouvel
hote et y renseigne plusieurs choses
comme le nom ici “Debian”, le modéle
ici “Linux by Zabbix agent” qui est la
liaison entre serveur et client, un
groupe et enfin 'adresse ip du client.
Une fois cela fait et si la liaison est
fonctionnel nous pouvons voir que
I’état est active.



INSTALLATION AGENT WINDOWS 10

Pour l’installation de 'agent Windows 10 je me rend sur

https://www.zabbix.com/download _agents puis sélectionne les renseignement suivant

b

Windows Any amde4 70LTS OpenSSL MS|
Linux 1386 6.4 No encryption

ma

AlX

FreeBSD 5

OOOOOOO

Solaris

4.2

Une fois les renseignements mis la bonne version du client apparaitra il suffira de la
télécharger et de procéder & l'installation

Zabbix agent 2 v7.0.4 Read manual
Packaging: M5I
Encryption: OpenSsL
Linkage: Dynamic
Checksum: sha2b56: e7571 6c976bdlaBbes572aeasf3a548e2fc 7287 foccObf58eb3da25s2122c598a
shal: d7165d216F1595e4343cdd3bf3718ach29668021

rmicls: 5dc9889cTab28deadd7ddc29b6bceldb

DOWNLOAD https://edn.zabbix.com/zabbix/binaries/stable/7.0/7.0.4/zabbix_agent2-7.0.4-windows-amd&4-opeanssl.msi



INSTALLATION AGENT WINDOWS 10

=M Zabbix Agent 2 (64-bit) v7.0.4 Setup

X
Zabbix Agent 2 service configuration
Flease enter the information for configure Zabbix Agent 2 ZA B B I X

nnnnnnnn Win
IP/DN 192.168.20.8
gent listen port: 10050
o fo 127.0.0.1
S,
[ | Enable PSK
B 2dd

Pour l'installation de I'agent il N’y a rien de compliqué il suffit de suivre les
etapes, il ya qu’au moment de la configuration ou il faut renseigner un nom
pour I’héte ainsi que I'ip du serveur



CREATION HOTE WINDOWS 10

Tags  Macros Inventaire
te | Windows 10
le | Windows 1
s MNom
Windows by Zabbix agent
Aper ici pour Sélectionmer
G s EEEEEE] [ selectionner
faces Type adresse IP Connexion
Agent  192.168.20.4 n DN
Description
| Clone | | Supprimer
Windows 10 192.168.20.44:10050 ZBX class: os | target: windows Activé

Pour la creation de I’héte Windows 10 c’est assez similaire que pour
Linux le seul véritable changement est dans le modele ou ici il faut
mettre “Windows by Zabbix agent”



MISE EN PLACE SNMP
QU’EST CE QUE LE PROTOCOLE SNMP

Le protocole SNMP est un protocole utilisé pour surveiller et gérer les
equipements reseau, comme les routeurs, switches, serveurs ou les imprimantes.
Il permet G un gestionnaire de collecter des informations sur I'état de ces
appareils et de leur envoyer des alertes pour configurer ou résoudre les
problémes.

Le SNMP facilite la gestion du parc en automatisant le suivi des equipements.
Attention le SNMPv1 et v2 n'est pas crypteé il faut donc principalement utiliser le
SNMPv3 pour renforcer la securité.



MISE EN PLACE SNMP
CONFIGURATION DU SNMP SUR WINDOWS SERVER

Dans un premier temps je vais installer le service SNMP

r_[éﬁ.ssl:tant Ajout de roles et de fonctionnalités = O =
Slectionner des fonctionnalités SERVEUR DE DESTINATION
electionner des fonctionnalites WinServDruelle Micolss2022 com

Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné,

Type dinstallation Fonctionnalités Description

Sélection du serveur B T —— Le service SNMP (Simple Network
E ' AT .

Bales de serveurs — Service de recherche Windows Management Protocol) inclut des

Service de réseau local sans fil

= . —— agents qui analysent Factivité des
» O Service de transfert intelligent en arriére-plan (BIT! périphériques réseau et rapportent
- Se"*":e Serveur iSNS : les résultats de cette analyse a la
4 console systéme du réseau
o Fournisseur WMI SNMP (Installé)
] Simple TCP/IP Services
[C] SMB 1.0/CIFS File Sharing Support
Sous-systéme Windows pour Linux
| Stockage étendu
[[] Storage Migration Service
| Storage Migration Service Proxy
] Support Hyper-V pour Host Guardian
| System Data Archiver (Installé)
[C] System Insights
[ Telnet Client

] TFTP Client
[] Virtualisation de réseau

< Précédent ant > nstalle Annuler

Une fois installer je vais dans Ionglet “outils” puis
“Services”



MISE EN PLACE SNMP
CONFIGURATION DU SNMP SUR WINDOWS SERVER

. Services (local)
Service SNMP Nom - Description Etat Type de démarrage ~

_ &) Service Inspection du résea... Empéchele.. Enco.. Manuel
Arreter le service

: L4 Service Interface du magasi... Ceservicef.. Enco.. Automatique
Redémarrer le service

-f.;’; Service KtmRm pour Distrib... Coordonne ... Manuel (Déclencher...
-.,’.‘.;-‘; Service Liste des réseaux |dentifie les ... Enco.. Manuel

Description : _ ), Service Partage réseau du L... Partage les ... Manuel

Permet aux requetes SNMP (Simple -.:;"; Service Point d'acces sans fi... Permet de p... Désactivé

Network Management Protocol) : _ - ) _
d'étre traitées par cet ordinateur. Si ce  “4: Service pour utilisateur de p... Ceserviceu.. Enco.. Automatique

service est arrété, |'ordinateur ne i€l Service Protection avancée ... Le service P... Manuel

pourra pas traiter les requétes SNMP. & gervice Pulsation Microsoft ... Surveille I'ét... Manuel (Déclencher...
5i ce service est désactivé, tous les €). Service PushTolnstall de Wi Off Dé _

services qui en dépendent g senvice Fushiolnstall de .. FE UNE pr. ssactive
explicitement ne pourront pas &k Service Sécurité Windows Le service S... Enco.. Manuel

démarrer. ‘G Service Serveur proxy KDC Le service S... Manuel

“#1Service SNMP Permet aux ... Automatique

-:'f; Service State Repository (5t... Foumnitla pr... Enco.. Manuel

-,’_".;'*7 Service Synchronisation dat... Synchronise... Manuel (Déclencher...

-.Q"’; Service téléphonique Gere I'état d... Désactive

-i:"a;Sar'.fict User Experience Virt... Assure la pri... Désactivé

f.g Service utilisateur de notific... Ceservice h.. Enco.. Automatique

-f.;'“; Service utilisateur du Presse... Ce service u... Manuel

-:"-‘; Service Windows Insider Offre la pris... Dézactivé

‘f.:,;:'f Service SSTP (Secure Socket... Prend ench.. Enco.. Manuel W
£ >

Dans les services je cherche le service SNMP
et me rend dans les propriétes de celui-ci



MISE EN PLACE SNMP
CONFIGURATION DU SNMP SUR WINDOWS SERVER

= : Dans un premier temps je vais dans

T ———— I’'onglet “Agent” et verifie que tout
est bien cocher en bas

lllllllll P (Ordinateur )
OK || Annuer
Génér: Connexion écupération Agent
emuption Sécurité Dépendances
] Envayer intermuption d’authentificati

29 39

Ensuite dans 'onglet “Sécurité” j’ajoute une e —

communavuté “Zabbix” qui nous servira pour

la futur macro et ajoute l'ip du serveur dans T
les hotes e e =




~ MISE EN PLACE SNMP
CREATION DE L’HOTE SNMP SUR ZABBIX

Groupes d'hites | RUWITENGEH =34

Description

Pour la creation de I’h6te il n’a aucune difference avec les fois
precedente il suffit juste de mettre en modele “Windows by SNMP”



MISE EN PLACE SNMP
MISE EN PLACE DE LA MACRO

Macros

Description

Pour que le SNMP fonctionne je modifie le “public” dans la valeur par
“Zabbix” qui est la communauté créer precedemment lors de la
configuration sur le Windows Server

Windows-Serv ~ 192.168.20.181:161 SNMP. class: os | target: windows Activé

Une fois cela fait on peut voir ’hdote est bien actif



DONNEES PRELEVEES

Zabbix préleve beaucoup de données que ce soit sur les composants du
poste client, mais aussi sur I'aspect plus technique du réseau comme les
interfaces ou les services

Afficher Problémes récents Problémes Histarique Inventaire d'hites | Type ~ Surp

e Ajoute
Groupes dhétes | taper ici pour rechercher Sélectionner ot

o 10 | Prrepr— Tegs [IEEH o

Contient v | | vale
Déclencheurs f pour rect T Sélectionner Ajouter
Probléme Voir les tags | Aucun 1 | 2 n Nom de tag Raccourci | Aucun
Sévérité Mon classé Avertissement Haut Priarite d'affichage des tags
Information Moyen Désastre Afficher les données opérationnelles m Séparément | Avec le nom du probléme
Age inférieur a jours Vue compacte Afficher la chronologie v
Afficher les symptémes Afficher les détails Mettre en surbrillance Ia ligne entiére
Afficher les problémes supprimés
Etat de l'acquittement Mon acquitté Acquitté | Par moi
Temps = Sévérté Moment de la récupération  Etat Info Hote Probléme Durée Actualiser Actions Tags
16:43:40 = ‘Moyen PROBLEME Windows | FS[(C:)]: Space is critically low (used > $0%, total 4m Actualiser  class: os | component: storage]
10 27.4c8) A s

On peut voir que sur mon client Windows 10 Zabbix détecte que mon disque
dur est utilisé a plus de 90%



TEST
CAS DE MISE HORS FONCTIONNEMENT

Pour le test je vais eteindre ma machine cliente Windows 10

202 (Win10-Nicolas)

Quelques secondes apres avoir eteint on peut voir que sur I’hote Zabbix
le voyant “ZBX” est passé au rouge et que dans la case “Probleme” un
signal est apparu disant que I'agent n’est plus joignable avec la durée.

Windows 10 192.168.20.44:10050 ZBX class: os | target: windows Activée  Dernigres données 105
16:18:46 » [Moyen PROBLEME Windows  Zabbix agent is not available (for 3m) & m2s  Actualiser component: system
10 scope: availability
16:18:46 * Moyen 16:23:46 RESOLU Windows Zabbix agent is not available (for 3m) (7 5m Actualiser
10
Windows 10 192.168.20.44:10050 ZBX

Lorsque je redémarre 'agent le “ZBX” repasse au vert et dans les problemes
ont voit gu’il est resolu



