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TP-AD DS



PREREQUIS

POUR CE TP NOUS AURONS BESOIN DE 2

Windows Server 2019

Une machine windows

server 2019 qui va nous

permettre de mettre en
place ’AD DS

MACHINES :

Windows 10

Ainsi qu’une machine windows
10 qui va permettre de tester
les utilisateurs ainsi que la
connection au domaine



ADRESSAGE IP DU SERVEUR

Dans un premier temps nous allons configurer ’adresse ip ainsi

Propriétés de : Protocole Internet version 4 (TCP/IPv4)
Genéral

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

i) Obtenir une adresse IP automatiquement
(®) Utiliser |'adresse IF suivante :

Adresse IP ; | 192 .168.120. 1 |

Masque de sous-Téseau ; | 255.255.255. 0 |

Paszserelle par défaut : | 1 2 5 |

Obtenir les adresses des serveurs DS automatiquement

(@) Utlliser |'adresse de serveur DNS suivante :

Serveur DNS préfiré ; | 192 .168.120. 1 |

Serveur DMNS auxiliaire : | y ; : |

[]valider les paramétres en quittant AVEncE. ..

porvier

que le nom du serveur

Modification rL%nn:um ou du domaine de l'ordinateur X

Yous pouvez modffier le nom et |'appatenance de cet
ordinateur. Ces modifications peuvent influer sur |'accés aux
ressouUrces reseaw.

Mom de |'ordinateur :

Druelle_WindowsServer]

Mom complet de |'ordinateur :
Druelle_WindowsServer druelle com

Autres .

Membre d'un

Domaine :
druelle com

Groupe de travail

oK Annuler



INSTALLATION DE L’ACTIVE DIRECTORY

Gérer QOuthls  Afficher Aide

Ajouter des rcles et fonctiorasalites

Supprnimer des roles et fonctionnalites

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

- o Assistant Ajout de réles et de fonct Iités = o X [ i i . i ité
R ssistant Ajout de réles et de fonctionnalités = ] X - SRR SR I Assistant Ajout de siles ot de fonctionnalités X
‘| : [ i SEAVEUR DE DEISTINATION Sélectionner des roles de serveurs it =5 fonct alités re S 3 ag
SE‘EEC'[IOH.ﬁer' |e serveur ae dES'[IP:aL on Dreelle_WindewiServer drotile com i oo e A'IU[‘ er If_% TLHL ICI['IHd'ItE'_\, lE‘qUISE‘S j.'ICILJI' SL[UICE 5 AD

DS?

e : ; - : finey R Sélectionnez un ou plusieurs riles & installer sur le serveur sélectionné
Sélactionnez |e serveur ou le disque dur virtuel sur leguel installer des réles et des foncticnnalités. avant Of CC BT ol

Description Vious ne pouvez pas installer Services AD DS sauf si les services de
role ou les fonctionnalités suivants sont également installés.

®) Sélactionner un serveur du pool de serveurs

_) Sélectionner un disque dur virtuel

Pool de serveurs [Outils] Gestion de stratégie de groupe

4 Qutils d'administration de serveur distant

Filtre : | ormations diipansd 4 Qutils d'administration de roles
retur Web (115) tilisateurs et les adm -
- e ep onfirmatior = o Ty 4 Qutils AD DS et AD LDS
Nom Adresse IP Systéme d'exploitation 't o | SesscaGuscdian hdte réseau. Les services AD DS utilisent ] 4
F2lservices AD DY LT, rs cht domaine pour Module Active Directory pour Windows PowerShell
Druelle WindowsServer.druellec.. 1921681201 Microsoft Windows Server 2019 Datacenter Eva T Services AL DS (Active Directory Lightweight Dirs donner s wtiisateurs du réseau un 4 Outils AD DS

Services AD RMS (Active Directory e [Outils] Centre d'administration Active Directory
Services Buresu b distance AImporte Ou sur le réseau via un :
Serices d actvabon en wolume processut o ouvertuse de session [Outils] Composants logiciels enfichables et outils e

Services dimpression et de numénisation de docu unique

hts Manage BECES Bl Med

Services de certficats Actve Diectory

2. - Seraces de déplose
1 ordinateur(s) trouvd(s) Cenvices de lcérat
Cette page présente les serveurs qui exdeutent Windows Server 2012 ou une version ultérieure et qui B Services
ont été ajoutss a l'aide de la commande Ajouter des serveurs dans le Gesfionnaire de serveur. Les Ser
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés,

ve Directory (AD F5)
de fichiers et de stockage (1 sur 12 instal
vices o dgee et d'accls résesu

Inclure les outils de gestion (s1 applicable)

Services WSUS (Windows Server Update Senaces)

Ajouter des fonctionnalités

| Annuler ‘

< Précédent| | Suivant >

j-tPrkédeMj:r Survant > t Annler

Pour l’'installation de l’active directory nous allons dans un
premier temps ajouter une fonctionnalités et nous
selectionnons ensuite le serveur ad ds



INSTALLATION DU DNS

UNE FOIS LA CONFIGURATION DE L’IP ET DU NOM
REALISEE NOUS ALLONS METTRE EN PLACE LE DNS

[z Assistant Configuration des services de domaine Active Directory

[

Options supplémentaires

Configuration de déplaie...

Vérifiez le nom MNetBIOS attribué au domaine et modifiez-le si nécessaire.

Options du contrdleur de...
P i Le nom de domaine NetBIOS :
Cptions DNS

Options supplémentaires

Chemins d'accés

VErification de |a configur...

En savoir plus sur d'autres options

- O x
SERVEUR CIBLE
Druelle WindowsServer
Configuration de déploie...
Options du controleur de._.
DRUELLE
< F'récédent| | Suivant > Installer

Dans un premier temps nous allons
configurer une nouvelle forét avec le nom

de notre domaine ici “druelle.com?

Gonfiguration de déploiement

[z Assistant Configuration des services de domaine Active Directory = O >

SERVEUR CIBLE
Druelle WindowsServer

Sélectionner 'opération de déploiement

() Ajouter un contrdleur de domaine & un domaine existant
() Ajouter un nouveau domaine a une forét existante

®) Ajouter une nouvelle forst

Spécifiez les informations de domaine pour cette opération

MNom de domaine racine druelle.com

En savoir plus sur les configurations de déploiement

< Précédent Suivant > Installer Annuler

Ensuite nous veérifions le
nom du domaine netos



|Zl Gestion de stratégie de groupe

\Zl Fichier Action Affichage Fenétre 7

o= | HE XdHmE

INSTALLATION DU DNS

CREATION DE LA ZONE DE RECHERCHE

5 é Gestionnaire DNS

- & Fichier  Action Tgichage 7
o= | z2F o HE § B

v _ﬁ\_ Forét : druelle.com
v 54 Domaines
v g druelle.com Domaine :

=1 Dor Modifier...
= Obj Appligué
7 Filtr e Lien active

_— &l Obj Enregistrer le rapport...
[ Sites
S8 Modélisatic Affichage

) Resultats d Meouvelle fenétre 3 partir d'ici

Supprimer
Renommer

Actualiser

Aide

£ >

Renomme |a sélection en cours.

|5k Gestion de stratégie de groupe | Default Domain Policy
Btendue Details  Paramétres Délégation

druelle.com
du domaine (DRUELLE"Admins du domaine)
2024 14:05:34
2024 14:16:18
0{sYSVOL)
3(SYSVOL)

'340-016D-11D2-345F-D0C0O4FB384F 3}

2 DNS
v 5 DRUELLE_WINDOWS

w || Zones de recherche direg

- _msdecs.druelle.com
Ed -

- druelle.com

=

Le systeme DMNS (Domain Mame Systern) permet la division d'un espace de noms DNS en
zones. Chague zone stocke des informations relatives & un ou plusieurs domaines DNS

w | Zones de recherche invel ki e

Points d'apy
Redirecteur:

<

MNouvelle zone...
Affichage
Actualiser

Aide

Actualise la sélection actuelle.

»

Ajouter une nouvelle zone

e nouvelle zone, ouvrez le menu Action et cliquez sur Mouvelle zone,

ﬁ‘ls\tﬁstant MNouvelle zone

Type de zone

Le serveur DNS prend en charge différents types de zones et de stodkages.

}

Selectionnez le type de zone que vous voulez créer ;
(@) Zone principale
Crée une copie d’une zone gui peut &tre mise 3 jour directement sur ce serveur.

() Zone secondaire

Crée une copie de la zone qui existe sur un autre serveur. Cette option aide 3
équilibrer la charge de travail des serveurs prindpaux et autorise la gestion dz la
tolérance de panines.

() Zone de stub
Crée une copie dune zone contenant unigquement des enregistrements Nom de
serveur {MNS), Source de nom (S0A), et éventuellement des enregistrements = glue

Host (A) = Un serveur contenant une zone de stub ne fait pas autorité pour cette
one.

Erregistrer la zone dans Active Directory {disponible uniquement si le serveur DNS est
un controleur de domaine accessible en écriture)

< Précédent Annuler

Ensuite nous allons crée une nouvelle zone de
recherche dans notre dns ce qui nous servira plus
tard pour la verification de la connexion poste dns.



INSTALLATION DU DNS
CREATION DE LA ZONE DE RECHERCHE

A¥Sistant Nouvelle zone X Assistant Nouvelle zone et ASSiﬁﬂt MNouvelle zone *
Etendue de la zone de réplication de Active Directory h}m de la zone de recherche inversée Nom de la zone de recherche inversée

Vous pouvez sélectionner la fagon dont les données DMNS doivent &tre répliquées ' Une zone de recherche inversée traduit les adresses IF en noms DNS. ’ Une zone de recherche inversée traduit les adresses IP en noms DNS, ,
sur votre réseau, > P | =
Choisissez |a facon dont les données de |a zone doivent Etre répliquees : Chuoisissez si vous souhaitez créer une zone de recherche inversée pour les adresses IPv4 Pour identifier la zone de recherche inversée, entrez I1D réseau ou le nom de la zone.
() Vers tous les serveurs DNS exécutés sur des contrdleurs de domaine dans cette forét : ou les adresses IPv6. (@) ID réseau :

druelle. com |-| 92 168 120 .
(@) Vers tous les serveurs DNS exécutés sur des contrdleurs de domaine dans ce (@) Zone de recherche inversée [Pv4 X : : s

i - felo: i L'ID réseau est |a partie des adresses IP qui appartient a cette zone, Entrez |'TD

réseau dans son ordre normal {non inverse),

() Zone de recherche inversée IPvG

(") Vers tous les contréleurs de ce domaine (compatibilité avec Windows 2000) :
Si wous utilisez un zéro dans 1D réseau, il va apparaitre dans le nom de la zone. Par

druelle.com

- . exemple, |T0 réseau 10 crée la zone 10.in-addr.arpa, |10 réseau 10.0 orée la zone
ers tous les contrdleurs de domaine spédfiés dans [ &tendue de cette partition 0, 10.in-addr.arpa.
dannuaire : () MNom de la zane de recherche inversée :

120, 168, 192.in-addr.arpa

< Précédent Annuler < Précédent Annuler < Précédent Annuler

Dans la nouvelle zone nous allons crée la zone de recherche
inversee en ipv4 en y renseignant l’adresse ip du reseaul.



INSTALLATION DU DNS

CREATION DE LA ZONE DE RECHERCHE

Assistant Mouvelle zone

His& niveau dynamigue
Vous pouvez spécifier que cette zone DMNS accepte les mises & jour sécurisées,

non sécurisées ou non dynamiques. b

Les mises & jour dynamigues permettent au dient DNS d'enreqistrer et de mettre & jour de
maniére dynamigue leurs enregistrements de ressources avec un serveur DNS dés gu'une
modification a lieu.

Sélectionnez le type de mises & jour dynamigues gue vous souhaitez autaoriser

@ M'autoriser que les mises a jour dynamigues sécurisées (recommandé pour
Active Directory)

Cette option n'est disponible que pour les zones intégrées & Active Directory.

() Autoriser 3 la fois les mises & jours dynamigues sécurizées et non sécurisées
Les mises a jour dynamigues d'enregistrement de ressources sont acceptées a partir de
n’importe quel dient.

. Cette option peut mettre en danger la sécurité de vos données car les mises & jour
risguent d &tre acceptées a partr d'une source non approuves,

() Me pas autorizer les mises & jour dynamigues

Les mises & jour dynamiques des enregistrements de ressources ne sont pas acceptées par
cette zone. Vous devez mettre & jour ces enregistrements manuellement.

Annuler

2 Gestidnnaire DNS = a x
Fichier Action Affichage 7
o nRIXEd: BE§ 88
{g: [ENS Mom Type Données Horodate
L _:.l [l]ﬁUZELLE—]:”NDiWSh E E_—I(identiqueau dossier parent)  Source de nom (SOA) [1], druelle_windowsserver... statique
b o Qnes aabalal el E—I(identiqueau dossier parent] Serveur de noms (NS) druelle_windowsserver.dr..  statique
=) _msdcs.druelle.com
=/ druelle.com
s | Zones de recherche invel
- 120.168.192.in- .. L .
B i ] Mettre a jour un fichier de données du serveur
_| Points d'approbati
| Redirecteurs cond Charger & nouveau
Mouveau pointeur (PTR)...
Mouvel alias (CNAME]...
Meouvelle délégation...
Mouveaux enregistrements...
DMSSEC >
Toutes les tiches >
Affichage >
Supprimer
Actualizer
Exporter la liste...
< Tt >
Propriétés

Crée un nouvel enregistremen

Mouvel enregistrement de ressource

Poirteur (FTR)

Adresse |P de I'hite :

|152.153.12&.1

Mom de domaine pleinement qualifié (FQDN) :

|1.12'|}.'I'ELE.'IEI'2.in-addr.arpa

Mom de I'hdte :

|u:In.leIIe_windu:uwssewer.dn_lelle.cu:um

|| Parcourir... I

[] Autoriser tout utilisateur identifié & mettre & jour tous les enregistrements
DMS avec le méme nom. Ce paramétre s'applique uniquement aux

enregistrements DMNS pour un nouveau nom.

oK

Annuler

Une fois la nouvelle zone crée nous allons ajouté ’adresse ip de
notre domaine en cliguant sur “nouveau pointeur”.



QUEL SONT LES SERVICES INSTALLES ?

i'i'P? AD DS 1

= DNS

@ Facilité de gestion
Fvénements
Services

Performances

Résultats BPA

14/01/2024 01:49

@ Facilité de gestion
Fvénements
Services

Performances

Résultats BPA

Services de fichiers et

ii Vo B Serveur local
@ Facilité de gestion @ Facilité de gestion
Evénements Evénements

Services Services
Performances Performances

Eésultats BPA

Eésultats BPA

Sur le serveur il y’a 3 services d’installés :

L’ad ds qui va servir a répertorier les postes /
utilisateurs qui se seront sur le domaie -Le dns qui
va servir a faire la connection entre les postes et le

domaine

Le service de fichiers et de stockage qui va
permettre de réaliser les partages de fichier.



CONNECTION POSTE CLIENT AU RESEAU

Propriétés de: Protocole Internet version 4 (TCP/IPwd) X Aodification du nom ou du domaine
Genéral : :
Vous pouvez modifier le nom et |'appartenance de cet
Les paramétres IF peuvent étre déterminés automatiguement si vatre ordinateur. E,EE modfications peuvent influer surI'accés aux
réseau le permet. Sinon, vous devez demander les paramétres IP MessoUrces reseaul.

appropriés a votre administrateur réseau,

{_) Obtenir une adresse IP automatiquement Nom de |'ordinateur :
(@) Utilizer I'adresse IF suivante : Windows(1
i Lt .t 7 Mom complet de |'ordinateur :
Masque de sous-Téseal ; 255 ,255.255. O Windows(1
Passerelle par défaut :
9 Autres..
Cbtenir les adresses des serveurs DMNS automatiqguement Membre d'un
(@) Utiliser I'adresse de serveur DNS suivante : (®) Domaine :
Serveur DNS préféré 192 . 168 . 120 . 1 druelle.com
Serveur DNS auxiliaire : I:::I Grﬂupe e il -
WORKGROUP

[ ] valider les paramétres en quittant Avance. ..

Ok, Annuler OK Annuler




VERIFICATION DE LA CONNECTIVITE

B Invite de commandes - nslookup

Pour veérifier la connectivité entre le poste et le domaine nous
réalisons la commande “nslookup” sur le poste client.
Nous pouvons voir ici que le poste est connecté au domaine car
celui-ci a “druelle windowssgrver.druelle.com” pouUr serveur par

efaut.



QUI PEUT INTEGRER LE POSTE
DANS LE DOMAINE

R Les personnes qui peuvent intégrer les
postes dans le domain sont les

utilisateurs possédant des droits
administrateur
DRUELLE\ADMINISTRATEUR

DRUELLENadministrateur
Administrateur



RECAPITULATIF DES POSTES SUR LE
DOMAINE

Fichier Action Affichage 7
(X EIEEEN IR YR

PR Pour voir le recapitulatif des postes nous
allons dans Uoutil “utilisateurs et ordinateurs
active directory” dans la catégorie
“computers”.
Nous pouvons voir ici qgue notre poste
“windows01” est connecté sur celui-ci

| Users




CREATION D’UTILISATEURS

: Utilisateurs et ardinateurs Active Directory
Fichier Action Affichage 7
e nm SO XKEE Hm T aaTER
1 Uilisateurs et ordinateurs »‘\ctmé Mom
| Requétes enreqgistrées

v 3 druellecom

~| Builtin

1 Computers

B2 Acces compatible pré-Windows 2000
B Accés DEOM service de certificats
EE.Mministlataurs

%Mministnlmrs Hyper-V

| #2, Duplicateurs

ForeignSecurityPrincipal:| |

1 Managed Service Accour||
i 1l Groupe d"accés d'autonisation Windows

2. Domain Controllers

Générateurs d approbations de forét entrante

Délégation de contrile...

Rechercher...
USR-S LI A (R
Mouveau ¥ Ordinateur
Toutes les thches » Contact
Propriétés Gioupe
InetOrgPerson
Gis - msDS-KeyCredential
| trat
:&E pt.ra =~ misD5-ResourcePropertylist
| %Dperateu e d
%,‘Seweursr misDS-ShadowPrincipalContainer
"-'ESI.‘NEUG ! mslmaging-P5Ps
EEStwwrs ( Alias de file d'attente MSMOQ
< > || £ Imprimante
Crée un nouvel e'la'fnep‘t dBI'.IS ce c-nn‘.ten_et.u: = Utilisateur

Pour la création d’utilisateur nous allons dans [’outil “utilisateurs et
ordinateurs d’active directory” dans “users” nous creons un nouvel
utilisateur et y renseignons ses informations ic
mot de passe ici “azerty123%"”

Type

Groupe de séc...
Groupe de séc...
Groupe de séc..
Groupe de sée...
Groupe de séc...
Groupe de séc...
Groupe de séc..
Groupe de séc...
Groupe de séc...
Cenvpe de ske...
pe de séc..
pe de séc..
pe de séc...
pe de sée..
pe de séc...
pe de séc..
pe de séc...
pe de sée..
pe de sée.
pe de séc...

Description

Un groupe de compatil
Les membres de ce gro
Les membres du group
Les membres de ce gio
Prend en charge |2 répl
Les membres de ce gro
Les membres de ce gro
Groupe intégré wtilisé p
Les membres du group
Des membres de ce gre
Les membres de ce gro
Les membres peuvent &
Les membires sont aute
Les membres peuvent &
Les membres de ce gro
Les membres du group
Les membres pewvent :
Les serveurs de ce grou
Les membres de ce gro

Les senveurs de ce grou ¥

>

it

Mouvel objet - Utilisateur

Créerdans :  druelle com/Users
2

L[

Mom : |

Prénom : |iean | Intiales : I:I

Mom complet : |iean

Mom d'ouverture de session de |'utilisateur

|i9~3|'l| | @druelle com

Mom d'ouverture de session de |'utilisateur (antéreur a Windows 2000) :

|DHUELLE\ | |iean

Mouvel objet - Utilisateur

Creerdans : druelle.coms/Users
2

L[

Mat de passe : |||||||||||

Confimer le mot de passe : |uuuuu

[] L'utilisateur doit changer le mot de passe & la prochaine ouverture de session

[] L'utilisateur ne peut pas changer de mot de passe

[]iLe mot de passe n'expire jamais!

[]Le compte est désactivé

Pt

ean’” ainsi qu’un



CREATION D’UTILISATEURS

Vos informations

DRUELLE\jean



7 Accés rapide

Documents -

=] Images

FICHIER DISPONIBLE SUR LE RESEAU

nnnnnnn

Sur le réseau il y’a 2 dossiers de disponible
de base qui sont le “netlogon” et le
“sysvol”.



QU’EST CE QUE LE “NETLOGON” ET

netlogon

-

SYSVOl

LE “SYSVOL”

Le netlogon est un dossier essentiel au bon
fonctionnement du contréleur de
dommaine.

Le netlogon est aussi un protocol qui
permet la création de canaux de
communication sécurisées ainsi que les
opérations d’authentification du domaine

Le sysvol est une collection de dossiers, de
noints d’analyse du systeme de fichiers et de
parametres de stratégie de groupe.

Dans se dossier Nous pouvons y retrouver une

copie des parametres et des scripts de

stratégie de groupe du contréleurs de
domaine



MODIFICATION DE LA SECURITE DES
MOTS DE PASSE

& Gestion de stratégie de groupe

o Pour la modification de la sécurité des mots de passe nous allons
P e dans l’outil “gestion de strategie de groupe” et modifions le
= i s “domain policy”.

Actualiser

Une fois cela fait une fenétre va s’ouvrir qui est l’éditeur des
stratégies de groupe une fois dans celui-ci nous allons dans les
i strategies de mot de passe et apportons les modifications. ici nous
mettons en place une durée de vie de 30 jours ainsi que la duree
fort de U’historique de 24 jours qui est la durée maximal possible. Nous
mettons aussi en place la taille du mot de passe minimal a 3
i caracteres sans compléxité ce qui n’est pas conseillé pour des

question de sécurité



CREATION ET CONNECTION D’UN

NOUVEL UTILISATEUR

Initiales :

Mom complet

Mom d'ouverture de session de |'utilisateur :

< Précédent Suivant =

N

Pararmitres

Mot de passe :

Confimer le maot de passe :

Suivant =

Accés Professionnel ou Scolaire

e Synchroniser vos paramétres

Afin de vérifié les nouvelles modifications de la sécurité des mots de
passe nous allons crée un utilisateur “sio” qui aura pour mot de passe
“s10” nous pouvons voir sur les screens si-dessus que 'utilisateur o
bien eté crée et que nous avons pu nous connecté au poste



