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CAHIER DES CHARGES
-Installer Suricata

-Configurer l’interface LAN sur Suricata

-Mettre en place les alertes
-Réalisations des tests pour les alertes

-Mettre en place les blocages
-Réalisations des tests pour les blocages



TOPOLOGIE



QU’EST CE QUE L’IDS ET L’IPS

IDS (Intrusion Detection System) : Système de surveillance qui
analyse le trafic réseau ou les activités système pour détecter

des comportements suspects et générer des alertes.

IPS (Intrusion Prevention System) : Extension de l’IDS qui bloque
activement les menaces en filtrant ou en stoppant le trafic

malveillant avant qu’il n’atteigne sa cible.



INSTALLATION SURICATA

Dans un premier temps je procède à l’installation de Suricata sur
Pfsense en me rendant dans “System → Package Manger”.



CONFIGURATION INTERFACE
LAN SUR SURICATA



CONFIGURATION LAN

Une fois suricata installé j’ajoute mon interface LAN sur celui-ci.



CONFIGURATION LAN

Une fois l’interface LAN créee je vais dans “LAN Settings” et
coche la case “Enable”. Je vérifie aussi si la case “Send Alert to

System Log” est cochée.



MISE EN PLACE
DES ALERTES



EXPLICATION DES RÉGLES
Pour les règles la mise en forme est la suivante :

“action” “protocole” “source_ip” “source_port” → “destination_ip” “destination_port” “options pour les logs et
l’identification”



MISE EN PLACE DES ALERTES

Ensuite en me rendant dans “LAN Rules” j’établis une règle
permettant de détecter le passage de ping en ICMP ainsi que le

passage de trame TCP.



TEST DES ALERTES



COMMENT LIRE UNE RÈGLES SUR SURICATA
Sur une règle, on peut y retrouver divers éléments qui sont tous

représentés dans le tableau suivant :



TEST ALERTE ICMP

Lorsque je lance un ping on voit bien qu’une règle est créée sur
Suricata.



TEST ALERTE HTTP

Même chose pour l’alerte pour TCP, on voit ici que la connexion
au serveur web a généré une alerte.



MISE EN PLACE
DES BLOCAGES



ACTIVATION IPS

Pour activer l’ips je me rends dans les paramètres de l’interface
LAN et coche la case “Block Offenders”.



MISE EN PLACE DES RÈGLES

Pour la mise en place des règles de blocage je mets d’abord en
place des règles qui permettent de faire exception à l’IP

“192.168.100.1” qui est l’interface LAN de mon Pfsense et la
bloquer enlèverait l’accès au Web du serveur. Ensuite je mets en

place une règle de blocage pour le TCP ainsi que ICMP.



RÉALISATION
TEST



TEST BLOCAGE ICMP

On peut ici voir que le ping ne passe plus et que cela a généré
une alerte de ping ainsi que celle du ping bloqué. 



TEST BLOCAGE HTTP

Pour le blocage TCP j’essaie de me connecter à mon serveur
WEB depuis l’extérieur. On peut ici voir que la communication ne

fonctionne plus et que les alertes se sont bien générées.


